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Chers clients,
Par la présente, nous avons le plaisir de vous informer qu'a partir du 07/04/2022, |le produit Signing Server,
le LuxTrust Scan DP780 et I'application LuxTrust Mobile seront acceptés sur MultiLine.

En résumé, a partir du 07/04/2022, les clients MultiLine pourront utiliser les dispositifs suivants :

e Smartcard

e Signing Stick

e Scan DP780

e LuxTrust Mobile

Je suis un client intéressé par le service MultiLine, comment puis-je obtenir un LuxTrust Scan ou
I'application mobile pour cet usage ?

Nouveau client

Comme pour la Smartcard, tous les clients qui souhaitent accéder a la plateforme MultilLine grace au
LuxTrust Scan DP780 ou avec l'application LuxTrust Mobile peuvent commander leur certificat sur le site
Web de LuxTrust. Les deux dispositifs peuvent étre livrés aprés une identification en face a face ou en ligne,
par vidéo.

Clients avec Token GO6
Le Token GO6 de LuxTrust n'est pas accepté par MultiLine.

Clients existants avec une Smartcard ou un Signing Stick

En outre, nous vous rappelons que les produits basés sur le Signing Server, comme le LuxTrust Mobile App et
le LuxTrust Scan DP780, ne peuvent pas étre associés aux certificats basés sur les produits a puce, Smartcard
et Signing Stick. Par conséquent, tous les clients de produits a puce qui préferent utiliser un LuxTrust Mobile
App ou un LuxTrust Scan DP780 doivent commander un nouveau certificat afin de I'obtenir.

Si vous avez des questions, n'hésitez pas a contacter LuxTrust a |'adresse e-mail ou notre
support

Meilleures salutations,
Vos équipes LuxTrust et MultiLine.
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Utilisation du LuxTrust Scan



Table des matiéres

Qu'est-ce que le LuxTrust Scan ?

1. Obtenir le numéro de certificat du LuxTrust Scan
2. Se connecter a MultiLine avec un LuxTrust Scan

3. Signer dans MultiLine avec un LuxTrust Scan

10

Page 4 of 20



Le LuxTrust Scan est un dispositif électronique avec une caméra et un écran permettant d'authentifier
['utilisateur pour se connecter et signer dans MultiLine.

L'authentification de |'utilisateur se fait via un QR Code lu par la caméra du Scan, et un OTP a saisir dans
I'écran de I'application.

Vous trouverez plus d'informations sur le produit ainsi que les détails pour I'obtenir et I'activer sur le site de
LuxTrust :
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1. Obtenir le numéro de certificat du LuxTrust Scan

Afin de demander a vos banques de déclarer votre LuxTrust Scan dans MultiLine, il faut leur fournir votre
numeéro de certificat.

Pour obtenir ce numéro, vous pouvez tester votre certificat sur le site de LuxTrust, a la page
https://www.luxtrust.lu/fr/management/status.

- Sélectionnez LuxTrust Scan, puis entrez votre USER ID /mot de passe :

Tester votre certificat

Tester votre certificat Venfiez 1a valigite, le statut (Active ou Revoque) ainsi gue fes donnees cerficat en vous

> Testervate centfcat

Connectez-vous au moyen de votre produit habituel.
Connectez-vous au moyen de votre produit habituel

I User ID e
Token LuxTrust Scan LuxTrust Mobile

Password Password o ‘\
O yl ;‘:'/;i;g\ Annuler Suivant

Smartcard Signing Stick Carte d'identit

LUXTIeT

AUTHENTICATE

TO  LUXTRUST AUTHENTICATE
PORTAL TO  LUXTRUST
SERVICES PORTAL

USERID Lie s SERVICES

DATE 12/01/2021 USERID ibtHarm
1150 DATE 12/01/2021

11:50

OTP: 27133556

- Le numéro a fournir a votre banque est le "LuxTrust Serial Number" :

Authentification
Details du certificat

‘oici les détails de votre certificat liés au dispositif connecte

Nom

Prénom

Adresse e-mail

LuxTrust serial number 931 7275

SSN o010 7275

Type de dispositif Signing Server PRO
Validite du17/08/2020 au 17/08/2023
0U (Organizational Unit)

Niveau de certificat Qualified

Statut du certificat de signature " Active
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2. Se connecter a MultiLine avec un LuxTrust Scan

- Se connecter sur le site MultiLine comme d'habitude (via le bouton login sur le site www.multiline.lu

ou via un raccourci).

- Choisir LuxTrust Scan dans le carrousel LuxTrust :

LUXTIIUST
Lnatéryg a digital wond
PLEASE SELECT YOUR DEVICE
- .;:1'
—_— »
& T -
Smartcard Signing Stick LuxTrust Scan LuxTrust Mobile

- Saisir son USER ID et mot de passe renseignés lors de la commande du Scan puis cliquer sur "Next" :

LUXTIMIST

a1 AL

User ID USERID (1]

Password Fasswend o

Cancel Next
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Le QR Code ci-dessous apparait. Il faut le scanner avec la caméra du LuxTrust Scan :

Scan image Q

Une fois le code scanné, la raison de I'utilisation du LuxScan apparait sur celui-ci. Dans le cas d'une
connexion a MultiLine, il doit y avoir écrit "Authenticate To Six MultiLine". Cliquer ensuite sur "OK":
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Le code OTP apparait sur le Scan, il faut le renseigner dans la case sous le QR Code de I'application,

puis cliquer sur "Authenticate" :

Scan image e

MULTILINE
USERID LLcs 1

>

LuXx T_E‘H_ET

Si I'OTP est validé par LuxTrust, vous serez connecté a |'application MultiLine.
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3. Signer dans MultiLine avec un LuxTrust Scan

- Sélectionner la ou les transactions voulues, puis cliquer sur Signer.

- Vérifier la transaction, puis saisir son mot de passe LuxTrust et cliquer sur Suivant.

Signer avec LuxTrust

1. Veuillez vérifier les données a signer.
2. Veuillez mémoriser les données a signer.
3. Signez avec LuxTrust.

User ID

Annuler

Compte donneur d'ordre / Banque

Password | sessses o

Suivant

Description

[ Résume
(E MultiLine

10,00 EUR

LUH_ 0000

LUXTHUST

Enasling +dgitl word

LuxTrust Scan

Transactions Montant Date

WB

w7 <

Paiement a TEST
[RULE]

1 10,00 EUR 25/03/22

0000

- Visualiser la référence de la signature, et Scanner le QR Code avec le LuxTrust Scan.

Signer avec LuxTrust

1. Veuillez vérifier les données a signer.
2. Veuillez mémoriser les données a signer.
3. Signez avec LuxTrust.

Scannez I'image.

Annuler

& MultiLine

10,00 EUR

Signer

Mention légale: En pressant/cliquant sur le bouton "Signer”, vous confirmez avoir u et accepté la police de signature de LuxTrust.

LUXTIUST

Erating 1 dighalword

<

LuxTrust Scan
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- Valider que le code affiché par le Scan est bien le méme que celui indiqué dans la référence de la

signature.

- Saisir I'OTP affiché sur le Scan dans la page de signature puis cliquer sur Signer.

- Latransaction est signée.

Scannez I'image.

oTP | 64668886 I\

Annuler Signer

LUXTIUST
o

Enaising a digtal

LuxTrust Scan
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Utilisation du LuxTrust Mobile
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Qu'est-ce que le LuxTrust Mobile ?

Apres avoir activé I'application LuxTrust Mobile sur votre smartphone, vous pourrez vous authentifier et

signer dans MultiLine.
Vous trouverez plus d'informations sur le produit ainsi que les détails pour I'obtenir et I'activer sur le site de

LuxTrust : https://www.luxtrust.com/fr/professionnels/lapplication-luxtrust
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1. Obtenir le numeéro de certificat du LuxTrust Mobile

Afin de demander a vos banques de déclarer votre LuxTrust Mobile dans MultiLine, il faut leur fournir votre

numéro de certificat.

Pour obtenir ce numéro, vous pouvez tester votre certificat sur le site de LuxTrust, a la page

https://www.luxtrust.lu/fr/management/status.

- Sélectionnez LuxTrust Mobile, puis entrez votre USER ID/Password :

LUXTITUST
Tnattg 3 gt et

PLEASE SELECT YOUR DEVICE

Smartcard Signing Stick LuxTrust Scan LuxTrust Mobile
LUXTHUST
Enaneng 2 St word
User ID (7}
Password | sesess 4 o
Cancel Next

LuxTrust Mobile

- Un message indiquant de se connecter a I'application mobile apparait :

Connecting to your LuxTrust Mobile

Notification sent to your LuxTrust
Mobile. Please validate...

Current transaction expires in: 4:23

or click here to switch to scan mode

LUXTMUST
Enabling a digital worid

LuxTrust Mobile
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Ouvrir I'application LuxTrust sur son mobile puis cliquer sur Accepter et saisir son PIN :

Le numéro de certificat pour MultiLine est le LuxTrust Serial Number. Il est également possible

d’imprimer les informations.

Authentification

Détails du certificat

Voici les détails de votre certificat liés au
dispositif connecté.

Nom |

Prénom

Adresse e-mail

[ LuxTrust serial number

SSN 001

Type de dispositif Signing Server
PRO

Validité du 17/08/2020 au
17/08/2023

OU (Organizational Unit)

Niveau de certificat Qualified

Statut du certificat de signature

+ Activé
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Il est également possible d’obtenir son numéro de certificat directement via I'application LuxTrust, dans les
options — Mon certificat.

1000

LuxTrust & Aocusil

8 Mon certiflem

B Modiller b lanpug

Transactions B Sacurit

i Support
Pas de (ransactions en cours

Confirmer le certificat que I'on souhaite afficher puis saisir son PIN afin d’afficher les détails du certificat. Le
numéro a fournir pour la connexion a MultiLine est le LuxTrust Serial Number.

X Mon certificat

e - -
Détails du certificat @ AcTive
ACTION : OBTENEZ DETAILS DU CERTIFICAT Les données de votre certificat [ié & ce dispositif mobile se
trouvent ci-dessous.
USERID :
LICENCE : User 1D
Prénom(s)

Nom de famille

Nationalité

Adresse e-mail

SSN

LuxTrust serial number (LSN)

Niveau du certificat
Qualified

CONFIRMER Valide
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2. Se connecter a MultiLine avec un LuxTrust Mobile

- Se connecter sur le site MultiLine comme d'habitude (via le bouton login sur le site www.multiline.|u

ou via un raccourci).

- Choisir LuxTrust Mobile dans le carrousel LuxTrust :

Smartcard

PLEASE SELECT YOUR DEVICE

Signing Stick LuxTrust Scan LuxTrust Mobile

LUXTIUST
Enatsbey 2 digieal wond

- Saisir son USER ID et mot de passe LuxTrust puis cliquer sur "Next" :

LI..[I ILLST

X
nabling a digital worid

User ID |USER ID Q
Password Password o
Annuler Suivant

LuxTrust Mobile
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Un message indiquant de se connecter a I'application mobile apparait :

LUXTHIUST"

Enabimg 2 gigital wore

Connecting to your LuxTrust Mobile
o fa) Notification sent to your LuxTrust
L. Mobile. Please validate...

SERNNRNANNNNNRRRERRRRICE BARTTSE Mok

Current transaction expires in: 4:23

or click here to switch to scan mod

Il faut ouvrir I'application mobile pour visualiser la transaction. Si les notifications sont activées, un
message apparaitra directement dans les notifications.

En cas de probleme, il est possible de passer en mode scan (en cliquant sur la page ci-dessus sur le
menu pour passer en mode scan).

Cliquer sur Accepter puis Saisir son Pin et valider (ou sur scanner QR code si I'on est passé en mode

scan).

La connexion est faite
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3. Signer dans MultiLine avec un LuxTrust Mobile

- Sélectionner la ou les transactions voulues, puis cliquer sur Signer.

- Vérifier la transaction, puis saisir son mot de passe LuxTrust et cliquer sur Suivant.

LU S - 0000

Signer avec LuxTrust KEHne

L L

o MultiLine
1. Veuillez vérifier les données a signer.
2. Veuillez mémariser les données a signer. 1,00 EUR
3. Signez avec LuxTrust, LU13 ¢ 0000

LUXTIUST
ot
Password ‘ Password ‘ ] [N
‘ Annuler | ‘ Suivant ‘
LuxTrust Mobile
Compte donneur d'ordre / Banque Montant Date
Paiement a TEST 1 1000 EUR  l2/0L/21

- Visualiser la référence de la signature, et accepter sa transaction sur I'application mobile.

- Saisir son code PIN et valider
- Latransaction est signée.

—~
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