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1. MultiLine MSI: Installationsverfahren

Um die Sicherheit des Austauschs mit MultiLine zu gewahrleisten, missen Sie eine applikative
Schicht fiir die Sicherheit und den Zugang zu den Funktionen von LuxTrust installieren. Beispiele
hierfir sind die Authentifizierung per Smartcard oder USB-Token sowie die elektronische
Unterschrift der Transaktionen.

Hierfir muss die MultiLine MSl installiert werden, indem Sie auf die von der MultiLine-Webseite auf
nachfolgender URL heruntergeladene Datei doppelt klicken: https://www.multiline.lu, Kasten
,Uploads” rechts auf dem Bildschirm, Link ,Software und Dokumentation”

Nachdem Sie das Programm gestartet haben, wird ein BegriiBungsbildschirm angezeigt

. N
2 MultiLine Sicherheitskempanenten (Version 6.29.0011 DE) [

Willkommen beim InstallShield Wizard fiir
MultiLine Sicherheitskomponenten

Der Instalshield(R) wizard wird MuttLine
Sicherheitskomponenten auf Threm Computer instalieren.
Klicken Sie auf “Weiter™, um fortzufahren.

WARNUNG: Dieses Programm ist durch Copyright und
internationale Vertrage geschiltzt.

Nach einigen automatischen Uberpriifungen miissen Sie auf ,Weiter” klicken, um mit der
Installation fortzufahren.

Es wird dann ein Bildschirm angezeigt, auf dem jegliche Anforderungen angegeben werden.

r y
1] MultiLine Sicherheitskompanenten (Version 6.20.0011 DE) [
Installationsanforderungen hA U LTILINE
Folgende Bedingungen miissen erfillt sein, um die Installation durchflhren zu
kbnnen:

@ Windows 7, Windows 8. 1 and Windows 10

Q] Keinerlei Service Pack-Anforderungen fiir dieses Betrishssystem
E] High Colour {16 bit) {oder héher)

@ Bildschirmaufiésung 1024x758 {oder besser)

(] Arbeitsspeicher »= 512 MB

E] Mindestens Internet Explorer 11

Es muss ein funktionierender PC/SC Smart Card Reader oder ein Token USB Stick
wverfiigbar sein

@ Thr Benutzerkonto muss administrative Rechte (Installationsrechte) haben.

InstallShield

< Zuriick ][ Weiter > ][ Abbrechen

e F——— ——
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Sollte eine Anforderung nicht erfillt sein, wird das entsprechende Kastchen mit einem roten Kreuz
versehen sein. Sie missen alle Fehler beheben und die Setup-Anwendung (.msi) neu starten, um mit
dem Installationsverfahren fortzufahren.

Sobald alle Anforderungen erfiillt sind, kénnen Sie auf ,Weiter” klicken, um mit der Installation
fortzufahren.

Auf dem nachsten Bildschirm (unten angezeigt) kénnen Sie den Zielordner der installierten Dateien
andern (diese Option wird nicht empfohlen). Sie kénnen ebenfalls wahlen, ob diese Anwendung
lediglich fur Sie oder alle Benutzer dieses PCs installiert wird. StandardmaRig wird die Installation fiir
alle Benutzer installiert, was gleichzeitig die empfohlene Option ist.

F Bl
41 MultiLine Sicherheitskomponenten (Version 6.2.0011 DE) (=

Zielordner MULTILINE

Klicken Sie auf "Weiter”, um diesen Ordner zu instalieren oder Kiicken Sie auf
"Andern”, um in einen anderen Crdner zu installieren.

Installiere MultiLine Sicherheitskomponenten nach:

C:\Program Files\MultiLine Services)

Diese Anwendung wird installiert fiir:
@ Jeden, der diesen Computer verwendet (alle Benutzer)

() Mur fur mich (rastec-xx)

Installshield

[ < Zuriick ]E Weiter = i[ Abbrechen

— w3 = F—_——— 3 —— =
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Auf dem nachsten Bildschirm kénnen Sie gegebenenfalls die zu installierenden Umgebungen flir den

Zugriff auf MultiLine wahlen. Die standardmaRige und empfohlene Option ist, die

Produktumgebung zu installieren. Klicken Sie auf ,,Weiter”, um fortzufahren.

- .
1) MultiLine Sicherheitskomponenten (Version 6.29.0011 DE) [

Umgebung(en) wahlen MULTILINE

Die zu installierende (n) Umgebung(en) wahlen

Produktion

[ certification

<gurick || Weiter 5§ [ Abbrechen

Sollte eine Certification-Umgebung angeboten und auf dem vorherigen Bildschirm gewahlt worden
sein, mussen Sie wahlen, welche Umgebung standardmaRig aktiv ist.

Normalerweise wird auf
diesem Bildschirm lediglich die Produktionsumgebung zur Auswahl stehen.

- -
4] MultiLine Sicherheitskomponenten (Versian 6.29.0011 DE) [

MULTILINE

Aktive Umgebung wihlen

Wahlen Sie in der Liste die Umgebung, die als derzeit aktivierte Umgebung konfiguriert
werden soll

Certification

InstaliShield

< Zuriick Ji Weiter > i[ Abbrechen

Auf dem Bildschirm werden dann die vertrauenswirdigen Sites angegeben, die automatisch in Ihren

Browser (Internet Explorer) eingefiligt werden. In Bezug auf die Umgebung werden standardmaRig
lediglich Werte fiir die Produktionsumgebung angezeigt.

r .
) MultiLine Sicherheitskamponenten (Version 6.29.0011 DE) [

MULTILINE

Vertrauenswiirdige Sites

Um Thnen die Arbeit zu erleichtern, fiigt dieses Setup die folgenden Websites automatisch als
vertrauenswiirdige Sites in Thren Browser ein:

- https: f{*=.ml.cetrel.lu

f - https:/{*.prod. multiine.lu
- hittps: ffwww.multiline. lu

- https: /fpki.isabel.be

Klicken Sie auf Weiter, um die Installation fortzusetzen, auf Abbrechenl, um die Installation
abzubrechen.

Installshield

< Zuriick JE Weiter > i[ Abbrechen

———

—
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Auf dem nachsten Bildschirm kénnen Sie gegebenenfalls Zusatzfunktionen installieren. Installieren
Sie IBM Security Trusteer fiir mehr Sicherheit beim Zugriff auf MultiLine.

r
ﬁ MultiLine Sicherheitskomponenten (Version 6.29.0011 DE)
Zu installierende Zusatzfunktionen

‘Wahlen Sie die zusatzlichen Elemente, die heruntergeladen und, falls zutreffen:
zusammen mit MultiLine Sicherheitskomponenten installieren werden sollen.

Herunterladen und ausfithren:

[¥]18M Security Trusteer Rappart [t | ¥icken Sie auf einem “Tnfo” Knopf
um mehr dber ein feature zu wissen,

Objekte herunterladen zu: IC:\ProgramData\,Isabel Downloads), [:]
Installshield

[ <gwick ][ weiter > | [ Abbrechen |

Die fakultativen Zusatzfunktionen werden spater installiert, wenn das Kastchen neben dem
Funktionsnamen angekreuzt ist. StandardmaRig ist IBM Security Trusteer ausgewahlt und wird
installiert.

Durch Klicken auf Info erhalten Sie Informationen lber die Funktionen des ausgewahlten Produkts:

F ™
4 MultiLine Sicherheitskomponenten (Version 6.28.0011 DE) (o

Zu installierende Zusatzfunktionen \

Wahlen Sie die zusitzlichen Elemente, die heruntergeladen und, falls zutreffend,
zusammen mit MultiLine Sicherheitskomponenten installieren werden sollen. \

A

Herunterladen und ausfihren:
IBM Security Trusteer Rapport [Ty [| [BM Trusteer unterstiitzt den

Schutz sowohl vor Malware und
Phishing-Attacken als auch die
nachhaltige Prévention des Cyber-Be
Achtung: Beachten Sie bitte,

dass IBM Trusteer weder einen
Virenscanner noch die internen
Sicherheitsrichtiinien sicherheitstechr
gut aufgestelter Unternehmen
ersetzen kann. Dies setzt voraus,

i dass Sie jederzeit ebenfalls

alle Multiline-Sicherheitsanforderunge

erfillen.
Objekte herunterladen zu: IC:\ProgramData\lsabel Downloads), E]
InstallShield
[ <guock || weiter > | [ abbrechen |
o = — ———
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Auf dem nachsten Bildschirm erhalten Sie eine Zusammenfassung

Installationseinstellungen.

r \
14 MultiLine Sicherheitskomponenten (Version 6.29.0011 DE) (it

Bereit, das Programm zu installieren

Der Assistent ist bereit, die Installation zu beginnen.

MULTILINE

Klicken Sie "Installieren”, um mit der Installation zu beginnen.

MultiLine Sicherheitskomponenten' wird installiert fiir:
- Production
- Certification

fIn:
(|
C:\Program Files\MultiLine Services)

Wktive Konfiguration: 'Beta'

InstallShield

Klicken Sie auf "Zurtick™, wenn Sie Ihre Instalationseinstellungen Uberprifen oder dndern
wollen. Klicken Sie auf "Abbrechen”, um den Assistenten zu beenden.

< Zuriick

|} HelInstallieren 1 [ Abbrechen

= = F—

der zuvor gewahlten

/"\ Nachdem Sie auf , Installieren” geklickt haben, wird ein Bildschirm angezeigt, auf dem von lhnen
die Genehmigung zur Anderung des Systems verlangt wird (im Admin-Modus). Akzeptieren Sie diese
Anfrage, um mit der Installation fortzufahren. Sie werden dann den Fortschrittsstatus sehen.

F B
4 MultiLine Sicherheitskamponenten (Version 6.29.0011 DE) b [

Die ausgewahlten Programfeatures werden installiert.

Installation von MultiLine Sicherheitskomponenten I\‘,‘1 |J I_ T | |_ | N E

Status:

Bitte warten Sie wahrend der InstallShield Wizard MultiLine
Sicherheitskomponenten installiert. Dies kann einige Minuten dauern.

E— — |

InstallShield
< Zuriick Weiter =
e — ———— 3 ——— .
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Am Ende der Installation der MultiLine MSI kdnnen Sie den Upload und die Installation der
fakultativen Komponenten (z. B. Trusteer) bestatigen, die Sie zuvor ausgewahlt haben.

- .
4 MultiLine Sicherheitskomponenten (Version 6.29.0011 DE) =5

Installshield Wizard abgeschlossen

Der InstallShield Wizard hat MultiLine Sicherheitskomponenten
erfolgreich installiert. Klicken Sie auf "Fertigstellen”, um den
Assistenten zu verlassen.

Starten Sie die Website MultiLine.
[T Protokolidatei von Windows Installer anzeigen

Kreuzen Sie bitte das Kastchen an um die Installation der
won Thnen heruntergeladenen zusatzlichen Features zu
starten.

< Zuriick Fertigstellen Abbrechen

———— F——— ——

Im Falle von Trusteer missen Sie das Kastchen ,Starten Sie die Website MultiLine” abwahlen und
das dritte Kastchen angekreuzt lassen, da das Installationsverfahren die Funktionen von Internet
Explorer aktualisieren muss. Es wird ebenfalls empfohlen, jegliche laufende Funktionen von Internet
Explorer abzubrechen, bevor Sie auf ,,Abschliefen” klicken.

r ™
) MultiLine Sicherheitskomponenten (Version 6.20.0011 DE) |

Installshield Wizard abgeschlossen

Der InstallShield Wizard hat MultiLine Sicherheitskomponenten
erfolgreich installiert. Klicken Sie auf "Fertigstellen”, um den
Assistenten zu verlassen.

[] Starten Sie die Website MultiLine.
[7] Protokelidatei von Windows Installer anzeigen

Kreuzen Sie bitte das K&stchen an um die Installation der
wvon Ihnen heruntergeladenen zusatzlichen Features zu
starten.

« Zuriick Fertigstellen Abbrechen

———————— F——— ———

Durch das Klicken auf , AbschlieRen”, sollte das dritte Kastchen angekreuzt sein, wir der Download
der Installationsdateien flir IBM Security Trusteer und andere von lhnen ausgewadhlte fakultative
Funktionen gestartet. Sobald die Software heruntergeladen wurde, wird die Installation

automatisch begonnen.

Nachfolgend finden Sie Einzelheiten zum Installationsverfahren von Trusteer.
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2. IBM Security Trusteer: Installationsverfahren

/\ Fur das Installationsverfahren von IBM Security Trusteer missen Sie mit dem Internet verbunden
sein.

Um den Download und die Installation der Software zu ermoglichen, missen Sie auf die
nachfolgenden URLs zugreifen kénnen:

o https://www.multiline.lu/fileadmin/media/downloads/FR/info2.txt
o https://www.multiline.lu/fileadmin/media/downloads/RapportSetup.exe

Sollten Sie nicht auf Sie zugreifen kénnen, werden Sie wahrend dem Setup-Verfahren darum
gebeten, IBM Security Trusteer direkt von der IBM-Webseite herunterzuladen.

Nach dem Beginn des Setups wird eine Nachricht (iber mégliche Anderungen an lhrer Firewall
und/oder lhrem Virenschutzprogramm angezeigt. Bei Problemen kénnen Sie Ihr
Virenschutzprogramm voriibergehend deaktivieren.

= B
M Securi Tmsbaﬂra’tesi:heﬁit’ Inslaﬁaﬁonswerkzeug - ﬂ
E—_'L. —

Firewalls oder Virenschutzpi zeigen im Z mit diesemn

Installationsvorgang maglicherweise Warnmeldungen an.

Bitte lassen Sie alle RapportSetup- oder RapportService-Programme zu, wenn
Ihnen eine ds ige Wi Id) igt wird, z.B. Gber die Optionen:

- Micht blockieren
-Ja

- Zulassen
-Genehmigen

Wenn die ion fehlschlagt, wiederholen Sie den Vorgang bitte mit
deaktivierten Virenschutz- oder Sicherheitsprogrammen, weil das Fehlschlagen
durch ein Virenschutzpi oder eine persinliche Firewall mit einer sehr
hohen Schutzeinstellung verursacht werden kann.

Nach Bestatigung der Nachricht wird der Download von IBM Security Trusteer beginnen.

M Security Trusteer Endgeratesicherheit Installationswerkzeug

Bitte warten Sie, wahrend Trusteer
Endpunkt-Sicherheit heruntergeladen wird...

Download des Trusteer Endpunkt-Sicherhett Setup-Fakets

[JI]] Abbrechen

Nach dem Download missen Sie bestdtigen, dass Sie die Anwendung ausflihren mdchten
(RapportSetup-Full.msi).

— Bl
- Securi rning ﬂ
Do you want to run this software?

@ Mame: RapportSetup-Full.msi
Publisher: Trusteer

E] Mare gptions Run ] [ Don't Run

‘_.\ While files from the Internet can be useful, this file type can potentially harm
k. your computer. Only run software from publishers you trust. What's the risk?
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Ihnen wird dann der Willkommensbildschirm von IBM Security Trusteer angezeigt.

1) 1BM Security Trusteer Endgerstesicherheit Setup s [E= )

Willkommen zum Trusteer
Endpunkt-Sicherheit Setup
Wizard

Bitte warten Sie, wahrend sich der Setup Wizard darauf
vorbereitet, Sie durch den Installationsprozess 2u fuhren.

Das Setup-Verfahren wird einen Moment bendtigen, um das System zu Uberprifen, bevor Sie auf
,Weiter” klicken kénnen, um mit dem Setup-Verfahren fortzufahren. Sobald Sie kénnen, klicken Sie
auf ,Weiter”, um fortzufahren.

Sie missen dann die Bedingungen der Lizenzvereinbarung akzeptieren, um mit dem Setup
fortzufahren.

- _
) IBM Security Trusteer Endgeratesicherheit Setup = | s

Dieser Wizard installiert Trusteer Endpunkt-Sicherheit auf Threm
Computer.

Die Installation dauert nur wenige Sekunden und bendtigt keinen
Neustart Thres Computers oder Browsers, Falls Sie eine Sehbehinderung
haben, farbenblind sind undjoder regelmaBig unterstiitzende
Bildschirmlese-Technologien verwenden, kiicken Sie auf den Button
Erweitert”, um die Optionen angezeigt zu bekommen.

Die Endbenutzedizenzverainbarung fiir [BM Security -
Trusteer Rapport und |BM Security Trusteer Apex
Advanced Malware Protection ist unter folgender URL
werfiighar: hitp:ffwww frusteer comfsupportfend-user- | =
license-agreement und kann durch Verwenden des
Buttons "Lizenzvereinbarung anzeigen" angesehen
werden. Eine Kopie der Lizenzvereinharung (EULA)

wird auch hei der Fertigstellung der Installation auf

Ihrern Computer installiert. Die EULA enthalt wichtige -

(& 1ch akzeptiere die Bedingungen in der ; |Daubch LI
LzEnzverainbaring.......o..coe E

¢~ 1ch bin mit den Bedingungen in der
Lizenzvereinbarung nicht einverstanden

Lizenzvertrag anzeigen | Erweitert | Installieren | Abbrechen |

Klicken Sie auf ,Installieren”, um das Setup-Verfahren zu beginnen. Sie werden gegebenenfalls
gebeten, die Anderung des Systems zu erlauben und wahrend der Installation in den Admin-Modus
zu wechseln.

F - B
‘ﬁ IBM Security Trusteer Endgeratesicherheit Setup w00 b
Installieren von Trusteer
Endpunkt-Sicherheit
Bitte warten Sie, wahrend der Setup Wizard Trusteer Endpunkt-Sicherheit installiert.
i
i
[
i
[
Zuriick, Weiter |
= —  ——————— aaaaee—

10
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Am Ende der Installation mussen Sie auf , Abschlielen” klicken. Nun ist IBM Security Trusteer auf
Ihrem System installiert.

- |
ﬁ IBM Security Trusteer Endgeratesicherheit Setup | = x|

Trusteer Endpunkt-Sicherheit
Setup Wizard wurde
abgeschlossen

Klicken Sie auf die Schaltidche Beenden, um den Setup
Wizard zu schiiefien,

Zurick, I Abschliefien I Abbrechen |

/\ Sie missen lhr System neustarten, um alle Anderungen durch das Installationsverfahren zu
aktivieren.

11
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3. IBM Security Trusteer: Nutzung

3.1. Bestatigung der geschiitzten Webseite

Nach der Installation von IBM Security Trusteer und dem Neustart des Systems wird das Trusteer-
Icon in Ihrem Browser angezeigt. Ein griines lcon bedeutet, dass eine Webseite durch Trusteer
geschitzt wird, ein graues Icon, dass eine Webseite nicht durch Trusteer geschiitzt wird.

B 1]

Geschitzte Webseite Ungeschuitzte Webseite

Mit einem Linksklick auf das Icon wird ein Fenster mit Einzelheiten und dem Zugriff auf das Trusteer-
Menu (,,Bedienfenster”) angezeigt.

)| G hitps://www.googledu/?gws_rd=cr,ssl8eizuc -I
PR Trusteer

| Diese Webseite ist durch Rapport geschiitzt i

Trusteer schitzt Inre Interaktionen mit dieser Webseite und Inren Computer vor Malware.

@  Hilfe und Support I# Bedienfenster

3.2. Eine Webseite zur Liste der geschiitzten Webseiten hinzufiigen

Trusteer benutzt eine vordefinierte Liste an zu schitzenden Webseiten (nicht vom Benutzer zu
andern) und eine Benutzerliste an zu schiitzenden Webseiten (vom Benutzer zu dndern). Wenn eine
Webseite nicht geschitzt ist (graues Trusteer-lcon) kénnen Sie fiir diese Seite einen Schutz
hinzuflgen, indem Sie die Webseite der Benutzerliste an zu schiitzenden Webseiten hinzufligen.
Hierzu mussen Sie auf das graue Trusteer-lcon und dann auf die Schaltflache ,Webseite schiitzen!”
klicken. Daraufhin wird das Trusteer-lcon griin, um lhnen zu zeigen, dass diese Webseite geschitzt
ist.

o www.google.lu ist nicht geschiitzt.

Trusteer schitzt Ilhren Computer vor Malware. Wir empfehlen auch, einen Seitenschutz
fiir Seiten hinzuzufigen, auf denen Sie sensible Daten eingeben.

©  Hilfe und Support 1* Bedienfenster

12
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3.3. Die Trusteer-Konsole 6ffnen

Die Trusteer-Konsole kann tGber mehrere Wege gedffnet werden:

- Im Browser:

G hitps://vww.googlelu/Tgws_rd=crssleizuc -I S Ge

&

| Diese Webseite ist durch Rapport geschiitzt

Trusteer schotzt Ihre Interaktionen mit dieser Webseite und Ihren Computer vor Malware.

e Hilfe und Support I# Bedienfenster

- In der Symbolleiste:

- Im Startmenu von Windows:

| Trusteer Endpunkt-Sicherheit
E Trusteer Endpunkt-Sicherheit anhalt
8 Trusteer Endpunk-Sicherheit starten
H Trusteer Endpur‘tkt—fﬂ_lerheit—i(unsc -

Die Trusteer-Konsole erméglicht die Einstellung und Uberwachung der Aktivitat:

IBM Sicherheit Trusteer Rapport

13
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3.3.1. Trusteer-Konsole: Einstellungsoptionen

Allgemeine Informationen und Einstellungen von Trusteer werden auf der Hauptseite der Konsole
angezeigt. Weitere Einstellungsoptionen kénnen durch Klicken auf den Link ,,Weitere Einstellungen”
im unteren Teil des Kastens oben links in der Konsole angezeigt werden:

Es ist beispielsweise moglich, das Trusteer-Icon in der Symbolleiste auszublenden sowie die Sprache
des Programms oder die Aktualisierungsart auszuwahlen.

14
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3.3.2. Trusteer-Konsole: Liste der vertrauenswiirdigen Websites
In dem Bereich ,Vertrauenswirdige Webseiten” im Kasten unten links der Konsole kénnen Sie die
Liste der vordefinierten und vom Benutzer gewahlten vertrauenswiirdigen Websites einsehen.

Sie kénnen die vordefinierte Liste der Webseiten tUberpriifen (nicht vom Benutzer zu dndern) und die
Benutzerliste Gberprifen oder andern (z. B. zuvor manuell hinzugefligte Webseiten entfernen).

3.3.3. Trusteer-Konsole: wochentlicher Bericht

Im Kasten rechts oben der Konsole finden sich Informationen zum wochentlichen Aktivitatsbericht
von Trusteer. Der Kasten beinhaltet drei Hauptzahler der Anwendung:

e Blockierte Bildschirmerfassung (Screenshot).
e Nicht passendes Zertifikat.
e Blockierte IP-Adressen.

15
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Durch Klicken auf ,Vollstandiger Bericht” im unteren Teil dieses Kastens konnen Sie Einzelheiten zur
Aktivitat von Trusteer erhalten. Sie kdnnen ebenfalls die automatische Berichterstattung zu Beginn
jeder Woche aktivieren oder deaktivieren (nicht empfohlen).

Anzahl der blockierten Bildschirmerfassungen: 1

Anzahi nicht pas:

7 Anzahl der blockierten IP-Adre:

Anzahi der gefundenen Mahware Events:

Anzahl der Warnmeldungen risikobehaftete Seiten: 0

Begin jeder
10r witete

/\ Sie sollten regelméaRig den (allgemeinen und detaillierten) Bericht einsehen, um eventuelle
verdachtige Aktivitdaten zu erfassen.

3.3.4. Trusteer-Konsole: Sicherheitsrichtlinie.

Der Bildschirm der Sicherheitsrichtlinie befindet sich auf dem zweiten Bildschirm der Trusteer-
Konsole. Sie kdnnen ihn anzeigen, indem Sie auf den griinen Pfeil unten rechts auf dem ersten
Bildschirm der Konsole klicken.

cherheit Trusteer R

16
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Auf diesem Bildschirm erhalten Sie Informationen Uber die Sicherheitsrichtlinie der Trusteer-
Anwendung (Anzahl der aktivierten und deaktivierten Sicherheitsregeln) und kénnen einige von
diesen Regeln dandern.

Sie kdénnen den Bildschirm zur Anderung anzeigen lassen, indem Sie unten in dem Kasten der
Richtlinie auf ,Richtlinie bearbeiten” klicken und die Buchstaben richtig eingeben, die die
Anwendung anzeigt.

/'\ Die Anderung der Regeln wird NICHT empfohlen und geschieht auf lhr Risiko. Sie sind fiir jegliche
Sicherheitsliicken aufgrund der Anderung der Sicherheitsrichtlinie verantwortlich.

Aut Parner-etseiten

Auf Parner-webseitan

AuT Parmerselten und meinen sens|

Auf Pariner-Webseiten

Aul Parines-webseiten

4ul Parnerseiten und meinen sens|
AUT PaMmerselten und meinen sens
Immer

Immer

Immer

CRCECHCEC<H<B<H<N<E<NC

Aul Parnesseiten und mainen sent|

17
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3.4. IBM Security Trusteer: Blockiernachricht

Wenn Sie sich auf einer durch Trusteer geschitzten Webseite befinden (entweder von der
standardmaéRigen Liste von Trusteer oder einer durch den Benutzer hinzugefligten), werden gewisse
Aktionen wie das Tatigen eines Screenshots der geschiitzten Webseite oder der Fernzugriff auf lhren
PC Ihnen durch Popup-Warnmeldungen angezeigt.

. RAPPORT

Wenn solch eine Nachricht angezeigt wird, missen Sie die Aktion je nach Kontext akzeptieren oder
blockieren.

e  Wird die Aktion nicht von lhnen selber durchgefiihrt, klicken Sie auf ,Blockieren”, um die
Aktion umgehend zu stoppen.
/I\ In solch einem Fall sollten Sie einen vollstéandigen Sicherheits- und Virenscan lhres PCs
durchfihren, da er potenziell von Malware und/oder Viren befallen sein kbnnte. Sie sollten
gegebenenfalls das Verfahren mit lhrer IT-Abteilung absprechen.

e Wenn die Aktion von Ihnen angefragt/durchgefiihrt wurde, missen Sie auf ,Akzeptieren”
klicken, um die Durchfiihrung der Aktion zu erlauben.

18
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3.5. IBM Security Trusteer: Deaktivierung

Gegebenenfalls kann IBM Security Trusteer voribergehend deaktiviert werden. Dies kann in der
Konsole getan werden.

Produkteinsteliungen

TRUSTEER RAPPORT

Die Bestatigungsnachricht muss bestatigt werden, indem Sie die richtigen Buchstaben eingeben, die
angezeigt werden, und dann auf , Deaktivieren” klicken.

IBM. )

e ;
‘Wenn Sie durch die Auswahl von "Beenden”, Deinstallieren” oder Uber bestehende Version™
installieren das Beenden von Trusteer Endpunki-Sicherheil angefordert haben, geben Sie die
Buchstaben aus der untenslehenden Abbildung ein und Kicken aul "Beenden”. Ansonsten Kicken
Sie bille auT “ADDreChen”.

len, vor

Entlernen von
nd samiliche offenen Fenster zu schiieBen.

Trusteer wird dann beendet und kann durch dasselbe Verfahren wieder aktiviert werden.

Menueintrage zum Starten und Beenden sind ebenfalls im Startmenu von Windows zu finden.
. Trusteer Endpunkt-Sicherheit
E Trusteer Endpunkt-Sicherheit anhalt
8 Trusteer Endpunkt-Sirlc_herheit starten
E Trusteer Endpunkt-ﬂerhe'rt-i(onsc -
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4. IBM Security Trusteer: mehr Informationen

In dem Kasten , Hilfe und Support” unten rechts der Konsole haben Sie folgende Optionen:

e Einem Trusteer-Ingenieur ein Problem melden,
e Die haufig gestellten Fragen (FAQ) einsehen,
e Die Bedienungsanleitung von IBM Trusteer einsehen,

Eine Riickmeldung liber die Anwendung an einen Trusteer-Ingenieur Gbermitteln.

Hilfe und Support o

Ein Problem melden

Haufig gestellte Fragen (FAQ)

Bedienungsanleitung
Riickmeldung an uns

Klicken Sie einfach auf den entsprechenden Link in dem Kasten und befolgen Sie die Anweisungen
oder gehen Sie auf die erforderlichen Seiten.
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5. IBM Security Trusteer: Deinstallation

IBM Security Trusteer kann (ber die Liste der installierten Programme in der Systemsteuerung
deinstalliert werden, indem die Trusteer-Anwendung ausgewahlt und auf , Deinstallieren/andern”
geklickt wird.

Control Panel Home

Uninstall or change a program

To unit & program, select it from the list and then click Uninstall, Change, or Repair.

@& Tum Windows features on or
off

Organize = =~ @
Name ’ | Publisher Installed *
[ Trusteer Endpoint Protection Trusteer 3/30/201

s san e s e enm Praspaees
< I ] ¥

Currently installed programs Total size: 097 GB.
25 programs installed

Sie mussen die Deinstallation bestatigen.

Es wird eine Informationsnachricht von IBM Security Trusteer Uber vergangene Trusteer-Aktivitdten
angezeigt, die durch Klicken auf , Weiter” akzeptiert werden muss, um fortzufahren.

Auf dem nachsten Bildschirm miissen Sie wahlen, ob Sie einen Remote-Support von einem Trusteer-
Ingenieur oder lediglich das Produkt deinstallieren mochten. Sie kdnnen ebenfalls alle
Benutzereinstellungen der Software lI6schen, bevor Sie mit der Deinstallation beginnen.

TRUSTEER RAPPORT

Sie mussen ,Nein Danke, Jetzt deinstallieren” auswahlen, um die Deinstallation von IBM Security
Trusteer durchzufthren.
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Die Bestatigungsnachricht muss bestatigt werden, indem Sie die richtigen Buchstaben eingeben, die
angezeigt werden, und dann auf ,,Beenden” klicken.

IBM. =

Trustaer Endpunki-Sichameit hat sine Anweisung zum Beenden erhalten.

Wenn Sie durch die Auswahl von "Beenden”, Deinstalieren” oder Uber beslehende Version™
installieran das Beenden von Trusteer Endpunkt-Sicherheil angefordert haben, geben Sie die
Buchstaben aus der untenstehendan Abbildung ein und klicken aul Beenden™. Ansonsten Kicken
Sie bifle auf “Abbrechen”.

* Es wird dringend empfohlen, vor dem Anhalten oder Entfernen von Trusteer Endpunkt-
Sicherheit offene Dal
G

Baenden | Versuchen Sia shwas anderes | Laullesen | _Abbrechen |

1BM Trusteer Support

Die Deinstallation von IBM Security Trusteer wird lediglich einige Sekunden dauern.

/\ Sie mussen Ihren PC neustarten, um Trusteer vollstdndig von lhrem System zu entfernen.
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