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Roll-out depuis fevrier 2008
Les services offerts:
— virements et domiciliations en saisie manuellenengét upload
— extraits en consultation online et download + irdsad
Les nouveautés (rappel):
— authentification et signature électronique LuxT
— webbased (ADSL)
— un seul point d’acces (login et helpdesk techni( e
— userfriendly o e
Les futures évolutions 2008/2009:

— hash commercial : résultat d'un calcul sur un &clyui garantit sa non-altération lors de
son transfert vers ML

— Isagate Corporate: application de transfert autiguatpour uploader + recevoir des
fichiers entre le systeme interne du client et Mible: grandes entreprises) / application
installée directement chez le client

— améliorations diverses

MULTILINE
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Principaux risques encourus par une entreprise reagrant a
une application transactionnelle ...

Risque gu’une personne non-habilitée
accede a I'application
realise des transactions de virement ou de catisuitmoyennant I'application
accede a un compte sur lequel elle ne dispose’'yasiroit de pouvoir
Risgue qu’une personne
depasse ses pouvoirs de disposition sur un compte
conteste avoir réalisé la transaction
Risque de
perte des instructions lors de la transmission

contestation sur la date, I'heure de déepot dstluttion / de la livraison a la banque
(contexte respect de cut-offs)

ne pas pouvoir reconstruire 'historique d’'unesaction
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Consequences des risques déterminés pour I'entrepé

Le risque Impact éventuel pour I'entreprise

Acces non-autorisé

Transaction non-autorisée

Acceés a un compte non-autorisé

Risque de pertes financieres pour I'entreprise et

Pouvoirs de signature depasses éventuellement d'image de marque

Transaction contestée

Perte de données

Dépassement des cut-offs

Pertes de traces

Les bangues ont investi beaucoup dans la sécurisati du New-ML
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Affronter ces risques ...
a travers I'exemple ML (1)

Le risque Moyen mis en ceuvre par les banques pour contrecanmrée risque

Acces non-autorisé Tous les utilisateurs d’'une entreprise ont besdum dertificat LuxTrust afin ddg
s’authentifier auprés de l'application. Une persomon-habilitée ne peut ainsi pgs
accéder au systeme.

NOK de l'authentification> refus de I'acces a I'application

Transaction non-autorisée | Les pouvoirs individuels des utilisateurs sontmiéfdans la convention MultiLine
signer avec _chagque banque banque reprend ces pouvoirs dans I'applicatiém
utilisateur peut seulement faire les transactions Igi sont autorisées (ex:
uniguement saisie, mais pas validation).

Acces non-autorisé Les acceés individuels aux comptes par les utilisateont définis dans la conventipn

a un compte MultiLine a signer avec chague banqu& banque reprend ensuite ces acces plans
I'application. Un utilisateur ne peut consulteraetéder que les comptes qui lui spnt
autorises!

Pouvoirs de signature Les pouvoirs de signaturgui peut signer pouquel montant de transaction sguel

dépassés compte) sont définis dans la convention MultiLinee@ chaque banquet ensuite

repris par la banque dans l'application MultiLingapplication contréle lors d¢
chaqgue transaction a signer les pouvoirs de signatur
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Affronter ces risques ...
a travers I'exemple ML (2)

Le risque

Moyen mis en ceuvre par les banques pour contrecasr le risque

Transaction contestée

Le client/I'entreprise est responsable de la bamtiisation du certificat LuxTrust p
ces utilisateurs. Toutes opérations/instructiongloonées conformément a |a
convention sont opposables au client/a I'entreptsgont censées émaner de lui/d’g]le.
L'utilisation correcte des moyens d’authentificatioonstitue la preuve irréfutablp,
complete et valable de l'identité de l'utilisatedrem cas de signature électronique
apposeée par l'utilisateur.

Perte de données

- L’authenticité, I'intégralité et la confidentialites ordres sont assurées par
I'utilisation de la sécurité LuxTrust. La gestion fliux des informations est assuré¢
par un systeme d’accusés de réception techniques d€s niveaux.

- Dédoublement de linfrastructure technique poutegles pertes de données en cds
d’incident technique.

- Backups pendant la journée pour éviter la pertéamées en cas de probléme de
software.

- HASH commercial: mécanisme permettant de vérifxactitude de ce qui a été
envoyeé (future évolution!)
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Affronter ces risques ...
a travers I'exemple ML (3)

Le risque

Moyen mis en ceuvre par les banques pour contrecasr le risque

Dépassements cut-offs

La banque et le client acceptent que I'enregistrdmeformatique effectué par (I]a
e

banque quel que soit son support, constitue une preuobgmte et suffisante
I'identité de I'utilisateur, du contenu et des mata d’exécution des ordres donnés
I'utilisateur (convention MultiLine).

par

Perte des traces

Toutes les transactions sont loggées et conservél@iskes pendant une durée de
ans.
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LuxTrust a été développé en vue de répondre au mieux auxiged®ises clients tant au
niveau de la sécurité qu au niveau de |"utilisatjantidienne de I'Internet.
Produits de LuxTrust

— Smartcard
— Signing server token / SMS
— Signing stick
— Certificats SSL et certificats objet
— Trusted time-stamping
— Solutions PKI sur mesure
Applications B2B supportant déja la sécurité de LuxTust
MultiLine e-TVA
PLDA (Paperless Douanes et Accises)
Registre de Commerce et des Sociétés
Sofie Bourse de Luxembourg
Portail Sante
Futures évolutions de LuxTrust dans ‘B2B'...
Application e-Gouvernement a destination des persopneées
Pour de plus amples détailspriere de consultesww.luxtrust.lu

I LLUXTTTUAST
L
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Important ...
malgre les préventions et les mesures
mises en place par les banques MultiLine ....

Le client/I'entreprise doit veiller

a la bonne gestion des droits d’acces de sowpeesa I'application Mlet aux droits de
disposition sur ses comptes

e.a. a ce que son infrastructure Internet sourss#e (antivirus, firewall)

a la bonne conservation et gestion de ses ceatsflouxTrust et des mots de passe y
relatifs ainsi qu’au renouvellement de ces derniers
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